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EMPRESA MUNICIPAL DE TRANSPORTES DE MADRID, S.A.

Procedimiento de contratacion menor
Ref2:17/18/3

“Servicio de auditoria de ciberseguridad”

EMT esta interesada en un “Servicio de auditoria de ciberseguridad”, por
lo que esta tramitando un contrato menor de servicio, con referencia 17/18/3.

Se pone en conocimiento de cualquier interesado en concurrir a esta
licitacion, que puede enviar oferta hasta las 14 horas del dia 8 de febrero de
2018, al correo electrénico contratacion@emtmadrid.es, incluyendo la siguiente
documentacion:

Presupuesto

Declaracion responsable que se adjunta, debidamente cumplimentada.
Oferta Técnica

Solvencia Profesional

Se hace constar que el presupuesto maximo determinado (IVA excluido)
es de 8.000€, estimandose un total de 20 jornadas de 8 horas cada una para la
realizacion trabajos solicitados, considerandose el coste de la jornada de 400€

El interesado en licitar debera dedicarse a la actividad que permite la
realizacion de estos trabajos, estar al corriente de pago de Impuestos y
Seguridad Social, y no hallarse incurso en incompatibilidades o prohibicion de
contratar con el sector publico.

El licitador debera presentar una oferta técnica que incluira al menos el
siguiente alcance:

- Realizar cuantas tareas sean necesarias para identificar y/o evidenciar
cualquier proceso o codigo malicioso que se esté ejecutando en los
equipos objeto del contrato, que al menos, seran los siguientes:

o 2 equipos con sistema operativo MacOS (Macintosh Operating
System)

o 2 equipos con sistema operativo Windows7

o 1 terminal movil con sistema operativo I0S (Iphone Operating
System).

Las tareas a realizar, seran al menos:

o Captura de trafico: identificacion y analisis de conexiones con
otros equipos

o Andlisis de procesos y volcado de memoria: identificar cualquier
proceso malicioso que se esté ejecutando.

o Analisis de registro y eventos del sistema operativo.

o Analisis de malware
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El licitador debera presentar como solvencia profesional, el/los CV del personal
que vaya a realizar los trabajos objeto del contrato. Debera/n tener al menos la
siguiente experiencia y formacion:

- Experiencia: Auditor de Ciberseguridad Senior con experiencia
demostrable de al menos 15 afios de experiencia en servicios de
Hacking Etico, Auditorias de Seguridad, Analisis Forense, Analisis
Malware, etc.

- Formacion: Ingeniero Técnico o0 Superior en Informatica o
Telecomunicaciones (debera presentar copia del Titulo Oficial)

- Formacion Adicional (Debera presentar certificado oficial)

o Ethical hacker (CEH)

o 1SO 27001 Lead Auditor o Lead Implementer (expedido por
alguna entidad de certificacion como AENOR, SGS, Bureau
Veritas, BSI)

La adjudicacion recaera en la oferta de precio mas bajo, siempre que
cumpla las condiciones técnicas y solvencia profesional exigida.

Firmado digitalmente por JOSE
J O S E L U I S LUIS|CARRASCO|GUTIERREZ

Nombre de reconocimiento (DN):

cn=JOSE LUIS|CARRASCO|

CARRASCO| &t
serialNumber=12722368X,

givenName=JOSE LUIS,
G U TI E R R EZ sn=CARRASCO GUTIERREZ,
ou=Ciudadanos, o=ACCV, c=ES

Fecha: 2018.02.06 14:32:09 +01'00'

Madrid, 6 de febrero de 2018.- El Secretario General de la Empresa Municipal de
Transportes de Madrid, S.A., José Luis Carrasco Gutiérrez
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DECLARACION RESPONSABLE

RS , mayor de edad, con D.N.I.
NUMEIO...eveeeeeeereeteseeeeereeseeree e eeanaes ) actuando en nombre y representacion, como
......................................... , de la  empresa .. (€N adelante

con ClF s y domicilio

................................................ , en relaciéon con las ofertas que
presente a EMT en contestacidn a una peticién realizada por la misma en procedimiento menor.

HACE CONSTAR:

o Que se dedica a 1a actividad de......cceuiiiiieece e e e bt e (hacer
constar la actividad u objeto social de la empresa que debe coincidir con el objeto de la oferta que
presente).

e Que no se encuentra incurso en ninguna incompatibilidad o prohibicién de contratar que esté
establecida en cualquier norma de derecho publico o privado, incluidas las del Texto Refundido
de la Ley de Contratos del Sector Publico.

e Que se encuentra al corriente de pago de sus obligaciones fiscales o tributarias y con la Seguridad
Social.

e Que se encuentra al corriente de pago de la Ultima cuota tributaria (salvo que estuviera exento) y
que se encuentra en poder del documento acreditativo de alta en el epigrafe correspondiente a
la actividad desarrollada en el Impuesto de Actividades Econémicas.

e Que en el caso de resultar adjudicatario de un contrato menor, si su plantilla de trabajadores
alcanza un minimo de 50 o mas, se obliga a tener contratado, entre ellos, al menos un 2 por 100
de trabajadores discapacitados, o tener establecidas medidas alternativas legalmente previstas
con declaracién de excepcionalidad para ellas otorgada por la autoridad competente mediante
resolucion expresa o tacita (por silencio positivo).

e Que la empresa a la que representa, sus administradores y representantes, asi como los
empleados de la misma, en caso de ser adjudicatarios del contrato, mantendran la
confidencialidad a todos los efectos establecidos en el presente contrato sobre las obligaciones
de proteccién de datos de caracter personal a los que se pueda tener acceso, asi como de los
datos de E.M.T. de los que tenga conocimiento como consecuencia o con motivo del contrato.

e Que designa para notificacion el correo

y el

EMT se reserva solicitar a los adjudicatarios de cualquier contrato y en cualquier momento la
acreditacion de lo manifestado en la presente Declaraciéon Responsable.

Y para que asi conste, y en prueba de conformidad, firmo la presente en Madrid, a............. de............ de..........

(Nombre empresa)

Fdo.: (nombre del firmante)
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